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État des lieux État des lieux 
de la de la 

cybersécurité cybersécurité 
en AFRIQUEen AFRIQUE

Naoufel FRIKHANaoufel FRIKHA
Agence Nationale de la Sécurité Informatique , 
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E-mail : naoufel.frikha@ansi.tn
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XNS, SNA, IPX, 
UCP, X25 AT, 

Kermi, proNET, 
JTMP

Réseaux propriétaires

Modèle OSI
Modèle TCP/IP

Standardisation

INTERNET

Interconnexion

Systèmes et
application
propriétaires

Systèmes dédiés

UNIX,
Windows,
OSX,
LINUX

Uniformisation

Enrichissement 
d’application, 
forte intégration, 
ouverture

Enrichissement

ENJEUX CONSIDERABLES:
•Economiques( Commerce électronique)
•Scientifiques/Culturels
•Sociaux/Politiques

•Centre névralgique de l’émergente SMI

« Espace Sans Loi »
+ 

«Difficulté de retraçage»
=IMPUNITE

Société mondiale des intrus
• “HACKERS”(Challenge)
• Criminalité organisée (Black 

Hats)
• Terrorisme (“Warefare”)
• Espionnage (Outil)

Succès d’Internet

Mais …
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Nombre 
d’Intrusions

Sophistication 
des outils de
Hacking

Source: CERT, Carnegie Mellon University

Sweepers

Disabling 
Audits

Packet Forging/ 
Spoofing

Password 
Guessing

Self Replicating 
Code Password 

Cracking

Exploiting Known 
Vulnerabilities

Back 
Doors Sniffers

Spyware
DDOS

Connaissances
Techniques 
requises

Evolution du hacking
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Normes spécifiques :  ISO 2700X

Méthodologies : Un horizon très vaste

MARION

EBIOS

MEHARI

ITIL

COBRA

OCTAVE

COBIT

SSE-CMM

CALIO

CRAMM

MELISASPRINT(ISF)
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Constats …
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Démarche ?

WSIS – C5: 
La confiance et la sécurité sont au nombre des 
principaux piliers de la société de l'information
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Maturité

Culture Culture 
sécuritésécurité

Pas de 
Mécanismes de 
sensibilisation

Pas d’éducation 

Qlqs actions de 
sensibilisation

Plan de sensibilisation 
soutenu

MAN des programmes 
d’education

La sécurité de 
l’information est la 

culture de la société

Stratégie Stratégie 
de sécuritéde sécurité

Rudimentaires voir 
inexistantes (sans 

clairvoyance)

Qlqs directives, 
Ébauche d’un plan 

d’action 

Plan d’action national 
gradué

Politique de sécurité 
globale avec 
organisation

Affectation Affectation 
des des 

moyensmoyens

Pas d’organisation
Pas de budget

Pas de budget
Affectation partielle 

des ressources 
humaines et 
techniques 

Personnel et 
ressources dédiés

Organisme/structure 
dédié

Budget spécifique

CoordinatiCoordinati
onon

Absence totale Présence partielle
Adhésion aux 
organismes 
spécialisés

Reconnaissance 
internationale et 

régionale

Sommeil Eveil Croissance Maturité
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Une démarche de sécurisation d’un SI,  devra être
Graduée dans sa mise en œuvre, et pragmatique dans 
son approche.



10

28

���������
 ���
�����������
 ���������
	��
�
��
��
	�
� ������
 "��/�	��
���
��)%�'����
�����$

� 1��������)�����
��	
�

��
�������
���	
�����
������ ��
�������
��
������	���
��
��'����
���
�"�����
���)��

��
�
�����/%3/9$

� %�����
�

���
����
����
''�	�	
���������	�������
�� ��
�
�
��
����''��
�
��
	��	
������
��	����)�

���
��	5�
���
���
�G

�
������
�
����
�
��
��	��
����	� ��
��
��
��!������ �����

� (����
���������
�?�B����	��
���
��
���
���������
�� ���
������
��4�
��������
���
�����
�����

���������	5�
�	��������
� �

� 3
�'��	
�����	����

�	
��
����
���
���B���	����
��
 
�����	�2�
����
���
��
��
��
�''���
���
�	5�
�	��������
�

"��������
#
$��������������
 ��
��������
 	��
$


� 3
�'��	
���
����

�
�
���
�'����

����"�	�������
�
 
����'
������
�$�
����	���
��
��'����
���


� %�
������
����'����
�����
����
�"�
���������
���$�� ����9HI/��
��	������
�	�������
��

��	�����
�G

29

� 1���
������
���
��	���	�
�����
�����
��
��3J>�

��
 ���
���
�������
�������
��
��4��
��������&
�
�G�

� 8�	����&
���
����
����
�
�
�

��)�
�����
�����
�/�� �
�����

��)��
����
A�
�����4��������4��
�������
��
�&���
����!�������G

� (����
�������/�����9
	*����&���
��
''�	�	
�������
� ������
G

�������	��
��
%$�����&�����'
 ��
��������
 ��������� � �
 ��
(�����	��
 ���
���������

�
���������
���)����!� ��

� %�
�
�'�
��J�3
&����
���
����!�������%��
�
���
�
�
 �

��
��
�&�&
��
"��'���
��	
��
���
����
����
���
�'��	
����
�
�
�
� �	����
������
�
��%/(��GG$

� 3
�'��	
���
��@�
�B���������
��(���	��
����� "�	
������
��
���������
����� ������
����
�
���	
�����	������
�
���
���
����
���0$�

���������
 
���
�
���������
 �
���������
 ��
���
�����
 ����!������
 �����
���

�*��+���
	������������
 ��������,
 "
-�������
��
����� 
-��� ��&��
-	���
�	
��GGG$�

� 3
�'��	
���
��@�
�B���������
��
	

���������

��)�� �
��?��
����
����
�� "'��������
��
�=��	*�����'����
���������
�?����	
�
�'�	�
�����	�� 	���
�	
���5��
��GG$

30

Open-Source : 
Séducteur «économique » et

+
Catalyseur «technologique »
pour l’émergence de la sécurité
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• Codes sources disponibles
• Usage libre 
•Adaptables & Evolutifs  
• Pérennes  
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Un “grand séducteur” :
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La sensibilisation  
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- Sensibilisation continue à la richesse et complétude des 
outils de sécurité, disponibles dans le monde de l’open-source.
+ 
- Motivation des exploitants et des professionnels (auditeurs, 
intégrateurs, …) pour l’usage mature et lucide  (en complément 
de solutions commerciales) d’outils open-sourec

Licences Libres
(Mais « Non complètement gratuit », TOUTEFOIS  à coût Récupérable  

(postes d’emploi, exploitation  des vieux PCs, …)
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« Le Besoin crée l’Organe » : Besoin Inéluctable de lancer une activité de R&D et une 
industrie de développement de logiciels � Open-source = Opportunités Indéniables 
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Pas de sécurité sans autonomie des moyens

Préquisite : Existence d’une activité de  R&D

(limitations à l’export des fonctions de chiffrement, back-doors, .. )
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Open-source= 
Grand Catalyseur 

pour l’émergence RAPIDE
d’une activité de 

sécurisation et de R&D dans 
le domaine de la sécurité 

informatique
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Conclusion
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