
Sé m i n a i r e  Af r i c a i n  su r  la  Cy b e r s é c u r i t é

In t e r v e n t i o n  de  Mo n s i e u r  KL A ,  DG  AT C I

Le s  or g a n i s a t i o n s  et  les  ind i v i d u s  so n t  de  plu s  en  plu s  

dé p e n d a n t s  de s  ré s e a u x  de  té l é c o m m u n i c a t i o n  et  de s  

sy s t è m e s  inf o r m a t i q u e s .  Au j o u r d ’ h u i  po u r  un e  en t r e p r i s e ,  êt r e  

co n n e c t é  à  Int e r n e t  n’e s t  pl u s  un e  mo d e ,  c’e s t  un e  qu e s t i o n  de  

su r v i e .

Ch a c u n  d’e n t r e  no u s  ut i l i s e  In t e r n e t  po u r  éc h a n g e r  de s  

me s s a g e s  av e c  se s  co r r e s p o n d a n t s  da n s  le  mo n d e  en t i e r ,  ou  

po u r  ac c é d e r  à  de  mu l t i t u d e s  ba s e s  de  do n n é e s  su r  tou t e  

qu e s t i o n  da n s  n’im p o r t e  qu e l  do m a i n e .

Le s  en t r e p r i s e s  me t t e n t  à  la  dis p o s i t i o n  de  leu r s  ag e n t s  en  

dé p l a c e m e n t   ain s i  qu e  de  leu r s  pa r t e n a i r e s ,  de s  mo y e n s  leu r  

pe r m e t t a n t  de  tra v a i l l e r  à  dis t a n c e .

To u t  le  sy s t è m e  d’in f o r m a t i o n  de s  en t r e p r i s e s  mo d e r n e s ,  mê m e  

les  plu s  pe t i t e s ,  es t  gé r é  pa r  de s  ord i n a t e u r s .

Ma l h e u r e u s e m e n t ,  les  cr i m i n e l s  et  au t r e s  dé l i n q u a n t s  de  tou t  

ge n r e ,  ex p l o i t e n t  ég a l e m e n t  les  av a n t a g e s  de s  ré s e a u x  po u r  

sé v i r .  Au t a n t  il  n’e x i s t e  pl u s  de  fro n t i è r e  au x  en t r e p r i s e s ,  au t a n t  

il  n’e x i s t e  ég a l e m e n t  pl u s  de  fro n t i è r e  au x  cr i m i n e l s .  Le  ré s e a u  
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In t e r n e t  leu r  do n n e  la  po s s i b i l i t é  de  co m m e t t r e  leu r  fo r f a i t  da n s  

tou t  pa y s ,  sa n s  mê m e  se  dé p l a c e r .  Et  ma l h e u r e u s e m e n t ,  la  

plu p a r t  de s  ét a t s  af r i c a i n s  ne  so n t  pa s  pr ê t s  po u r  co n t r e r  ce  ma l  

d’u n  no u v e a u  ge n r e .

Je  va i s ,  Mo n s i e u r  le  Pr é s i d e n t  de  la  Ré p u b l i q u e ,  illu s t r e r  le  

da n g e r  qu i  no u s  gu e t t e  en  vo u s  co n t a n t  un  film  de  sc i e n c e  

fic t i o n ,  un  film  ca t a s t r o p h e .

No u s  so m m e s  le  19  dé c e m b r e  2008.  Le s  ivo i r i e n s  at t e n d e n t  

pa t i e m m e n t  leu r  sa l a i r e  po u r  pr é p a r e r  les  fê t e s  de  fin  d’a n n é e .

Br u s q u e m e n t  c’es t  la  pa n i q u e .  De s  cr i m i n e l s  vie n n e n t  de  lan c e r  

un e  at t a q u e  inf o r m a t i q u e  su r  les  sy s t è m e s  du  Tr é s o r  Pu b l i c  et  

de s  gr a n d e s  ba n q u e s .  De s  do n n é e s  su r  la  pa y e  so n t  ef f a c é e s ,  

les  sy s t è m e s  so n t  pa r a l y s é s .  Le  si t e  In t e r n e t  de  la  Pr é s i d e n c e ,  

vé r i t a b l e  vi t r i n e  po u r  le  pa y s ,  es t  pi r a t é ,  so n  co n t e n u  rem p l a c é  

pa r  de s  ph o t o s  os é e s .  Le  pa y s  es t  so u s  le  ch o c .  

De s  ex p e r t s  so n t  mo b i l i s é s  et  re t r o u v e n t  les  cr i m i n e l s  ca r  ce u x-

ci  av a i e n t  ég a l e m e n t ,  en t r e  au t r e s  fo r f a i t s ,  cr é é s  à  dis t a n c e  et  

de  faç o n  fra u d u l e u s e  de s  co m p t e s  ba n c a i r e s  à  leu r  no m ,  

cr é d i t é s  fra u d u l e u s e m e n t  de  fo r t e s  so m m e s .

Le  pr o c è s  se  dé r o u l e  et  co u p  de  thé â t r e ,  ce s  pe r s o n n e s  so n t  

re l â c h é e s .  Le  jug e  ex p l i q u e  qu’a u c u n e  lo i  ne  lu i  pe r m e t  de  les  

co n d a m n e r ,   le  co d e  pé n a l  ne  pu n i  qu e  la  de s t r u c t i o n  de  bie n  
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ma t é r i e l s .  Le s  bie n s  co n c e r n é s  ici,  imm a t é r i e l s ,  ne  so n t  pa s  

pr o t é g é s  pa r  la  loi.

Le  go u v e r n e m e n t ,  da n s  la  pr é c i p i t a t i o n ,  me t  à  jou r  le  co d e  

pé n a l ,  en  dé f i n i s s a n t  de  no u v e l l e s  ca t é g o r i e s  d’in f r a c t i o n s  po u r  

la  pr o t e c t i o n  de s  ré s e a u x  et  de s  sys t è m e s  in f o r m a t i q u e s .

Un  an  plu s  ta r d ,  no u s  so m m e s  le  19  dé c e m b r e  2009,  no u v e l l e  

ca t a s t r o p h e .  La  mê m e  at t a q u e  es t  pe r p é t r é e .

Le s  en q u ê t e s  pe r m e t t e n t  d’a p p r é h e n d e r  les  mê m e s  ind i v i d u s ,  

ma i s  da n s  un  au t r e  pa y s  de  la  so u s  ré g i o n .

Le s  fai t s  so n t  ce r t e s  co n d a m n é s  pa r  la  no u v e l l e  loi  ivo i r i e n n e ,  

ma i s  ne  so n t  ma l h e u r e u s e m e n t  pa s  pu n i s  da n s  le  pa y s  où  ce s  

pe r s o n n e s  se  so n t  ré i n s t a l l é e s .  Le s  au t o r i t é s  ivo i r i e n n e s  

ép r o u v e n t  un  gr a n d  ma l  à  ob t e n i r  leu r  co n d a m n a t i o n .

Ce  film  de  sc i e n c e  fic t i o n  tra d u i t  ma l h e u r e u s e m e n t  un e  réa l i t é  

qu e  viv e n t  de  no m b r e u s e s  en t r e p r i s e s  à  tra v e r s  le  mo n d e .

C’e s t  un e  ré a l i t é  qu e  l’Es t o n i e  a  vé c u  en  2007.  C’e s t  un e  réa l i t é  

qu e  la  Gé o r g i e  a  vé c u  en  2008,  à  la  ve i l l e  du  co n f l i t  av e c  la  

Ru s s i e .  C’e s t  un e  réa l i t é  qu e  de  mi l l i o n s  de  pe r s o n n e s ,  

co r r e s p o n d a n t  à  10 %  de s  ord i n a t e u r s  co n n e c t é s  à  Int e r n e t ,   on t  

co n n u  le  4  Ma i  2000  lor s q u ’ u n  jeu n e  de s  Ph i l i p p i n e s  a  pr o p a g é  

un  red o u t a b l e  vi r u s  du  no m  pe u  év o c a t e u r  de  «  I  Lo v e  Yo u  »,  
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ca u s a n t  au x  en t r e p r i s e s  at t a q u é e s  un e  pe r t e  es t i m é e  à  5,5  

mi l l i a r d s  de  do l l a r s  US.

Ce s  de u x  si t u a t i o n s  ca t a s t r o p h e s  dé c r i t e s  no u s  fou r n i s s e n t  

de u x  en s e i g n e m e n t s  :

Le  pre m i e r  en s e i g n e m e n t  es t  l’ur g e n c e  po u r  la  plu p a r t  de s  pa y s  

af r i c a i n s ,  do n t  la  Cô t e  d’Iv o i r e ,  de  rec e n s e r  ce s  no u v e l l e s  

fo r m e s  de  cr i m i n a l i t é s  po u r  les  int é g r e r  à  leu r  co d e  pé n a l .

Le  se c o n d  en s e i g n e m e n t  es t  qu e  la  qu e s t i o n  de  

cy b e r c r i m i n a l i t é  ne  pe u t  se  tra i t e r  ef f i c a c e m e n t  qu e  da n s  le  

ca d r e  d’u n e  co o p é r a t i o n  in t e r n a t i o n a l e .  A  l’in s t a r  de  no m b r e u x  

au t r e s  pa y s ,  les  pa y s  af r i c a i n s  de v r a i e n t  ad h é r e r  à  la  

co n v e n t i o n  de  Bu d a p e s t  su r  la  cy b e r c r i m i n a l i t é  po u r  in t é g r e r  un  

ca d r e  de  co o p é r a t i o n  int e r n a t i o n a l e  ad r e s s a n t  ef f i c a c e m e n t  ce  

pro b l è m e .

Ce  so n t  tou t e s  ce s  qu e s t i o n s  qu i  se  po s e n t  à  la  co m m u n a u t é  

af r i c a i n e  et  qu i  a  mo t i v é  ce t t e  re n c o n t r e  de  Ya m o u s s o u k r o .

Au  co u r s  de  ce  sé m i n a i r e ,  no u s  ré f l é c h i r o n s  au x  pr o p o s i t i o n s  à  

fai r e  à  no s  go u v e r n e m e n t s  po u r  tra i t e r  ce  pro b l è m e  de  

cy b e r c r i m i n a l i t é .

No u s  réf l é c h i r o n s  ég a l e m e n t  au x  mo y e n s  tec h n i q u e s  et  à  

l’or g a n i s a t i o n  à  me t t r e  en  pla c e  da n s  ch a q u e  pa y s  po u r  tra c k e r  
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le s  cy b e r c r i m i n e l s  et  sé c u r i s e r  le s  ré s e a u x  de s  en t r e p r i s e s  

na t i o n a l e s .

No u s  ré f l é c h i r o n s  au x  so l u t i o n s  tec h n i q u e s  qu i  pe u v e n t  

pe r m e t t r e  à  no s  en t r e p r i s e s  de  tire r  d’a v a n t a g e  pa r t i  de s  

bé n é f i c e s  qu’ o f f r e n t  de s  rés e a u x  de  tél é c o m m u n i c a t i o n s ,  da n s  

un  en v i r o n n e m e n t  sé c u r i s é .

No u s  réf l é c h i r o n s  en f i n  su r  la  faç o n  de  fai r e  pr e n d r e  co n s c i e n c e  

au x  tec h n i c i e n s  qu e  no u s  so m m e  de  no s  re s p o n s a b i l i t é  en  

ma t i è r e  de  ve i l l e  et  d’é v e i l l e  de s  co n s c i e n c e s .

No u s  vo u d r i o n s  sa l u e r  le  so u t i e n  imp o r t a n t  de  l’Un i o n  Af r i c a i n e ,  

de  l’Ag e n c e  In t e r n a t i o n a l e  de  la  Fr a n c o p h o n i e  et  de s  di f f é r e n t s  

op é r a t e u r s  ivo i r i e n s .

L’A T C I  vo u d r a i t  as s u r e r  les  sé m i n a r i s t e s  de  la  dis p o n i b i l i t é  de  

tou t  so n  pe r s o n n e l  po u r  fac i l i t e r  leu r  sé j o u r  à  Ya m o u s s o u k r o .  

Me r c i  SE M  le  Pr é s i d e n t  de  la  Ré p u b l i q u e  de  no u s  ho n o r e r  de  

vo t r e  pr é s e n c e .

Me r c i  à  tou t e  l’as s i s t a n c e .
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